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1. Wstep

1.1. Opis Spoiki

Pierwsze wzmianki dotyczace wodociggéw i sieci w Lubinie pochodzg z przetomu lat
1875/1876 kiedy to, na wniosek Burmistrza Vorwerka, Rada Miejska uchwalita rozbudowe
wodociggu. Miasto przed rozbudowg posiadato 4090 mb sieci wodociggowej a w roku 1906
wynosita 5488 mb. W latach 1883/1884 przystgpiono do budowy sieci kanalizacyjnej. Skana-
lizowano wéwczas ul. Dworcowa, nastepnie Srédmiescie i inne czesci miasta. Diugo$é sieci
w roku 1906 wynosita 13.000 mb. W tym tez roku wybudowano i oddano do eksploatacji Za-
kltad Wodociggéw na bazie dwoch studni artezyjskich (istniejacy do dzi§ Zakiad Uzdatniania
Wody nr 1 przy ul. Wierzbowej), oraz wieze cisnien. Zaktad wodociggowy dostarczat 150 tys.
m3 wody rocznie. Do 1939 roku =zarébwno sieci wodno-kanalizacyjne, jak
I ujecie wody byto rozbudowywane a jego wydajnos¢ wzrosta do 1440 m3/dobe. W 1926
roku wybudowano drugi zaktad wodociggowy o wydajnosci 200 m3/dobe réwniez na bazie
studni artezyjskich (aktualnie Zaktad Uzdatniania Wody nr 2 przy ul. Wéjta Henryka zostat
zlikwidowany, a teren wraz z obiektami kubaturowymi przeznaczony do sprzedazy). Obydwa
zaklady eksploatowane do 1945 roku.

Po wyzwoleniu Lubina Zaklady Wodocigagowe byly nieczynne. Uruchomienie zakfadu przy
I. Wierzbowej nastgpito w sierpniu 1945 przez Wydziat Mechaniczno Budowlany Zarzgdu
Miasta Lubina. Pierwszy dokument pisemny, dotyczacy wodociggdéw dotyczyt poszukiwania
dokumentacji wodociggébw miejskich oraz pozyskania paséw transmisyjnych do napedu
pomp. Ostatecznie pasy zostaly wykonane z wezy strazackich. Z uwagi na brak energii elek-
trycznej czes¢ miasta i ujecie korzystato z agregatu pradotwoérczego, ktory eksploatowano
poczawszy od wyzwolenia miasta przez stacjonujgce na terenie Lubina jednostki radzieckie
a nastepnie po odkryciu zt6z miedzi stuzyt do zaopatrzenia w wode mieszkancow hoteli ro-
botniczych i obiektéw kierownictwa Kombinatu Gorniczo-Hutniczego Miedzi. Z chwilg uru-
chomienie wodociagdéw rozpoczeto eksploatacje sieci kanalizacyjnych osadnikow Imhoffa
oraz zbiornikéw bezodptywowych. Pierwsza Oczyszczalnie Sciekéw mechaniczno-
biologiczng oddano do eksploatacji w 1965 roku o przepustowosci 2400 m3/dobe. Oczysz-
czalnia wybudowana zostata przydrodze do Scinawy (cze$¢ obiektéw kubaturowych istnieje
do chwili obecne)).

Dynamiczny rozwoj miasta Lubina doprowadzit do rozbudowy sieci wodociggowych
i kanalizacyjnych uje¢ i zakladéw uzdatniania wody oraz oczyszczalni sciekow. Kolejno po-

wstaja;



« Ujecie i Zaktad Uzdatniania Wody nr 3 przy ul. Spacerowej oddany do eksploatacji
w 1969 roku;
« Ujecie i Zaktad Uzdatniania Wody nr 4 przy ul. Niepodlegtosci oddany do eksploatacji
31 sierpnia 1976 roku;
» Ujecie i Zakiad Uzdatniania Wody nr 5 przy ul. Gajowej realizowano w latach 1972-
1980 (ujecie Osiek | 1972-74, Ujecie Osiek 11 1974-78, ZUW oddano do eksploataciji
w 1980 roku);
« Mechaniczno-Biologiczna Oczyszczalnia Sciekéw o przepustowosci 27.500 m3/dobe
przy ul. Zielonej oddana do eksploatacji w 1974 roku;
« Baza Zaplecza Technicznego i Biurowego Przedsiebiorstwa oddana do eksploatacji
w roku 1987 przy ul. Rzezniczej 1.
W okresie powojennym zarzgdzanie gospodarkg komunalng, w tym Zakfadu Wodociggowe-
go przechodzito szereg zmian organizacyjnych. Od maja 1945 roku dziatalnoscig wodocia-
gowg zajmowat sie Wydzial Mechaniczno-Budowlany przy Zarzadzie Miejskim. W sierpniu
1945 roku dziatalnos¢ te nadzorowat Zarzad Nieruchomosci podlegly Wydziatowi Gospodarki
Komunalnej Zarzadu Miasta, a od 1949 roku utworzono Zaktad Gospodarki Komunalnej. W
1957 roku na bazie Zakladu Gospodarki Komunalnej utworzono Miejskie Przedsigbiorstwo
Gospodarki Komunalnej, ktérego pierwszym dyrektorem zostat J6zef Nojman. W 1973 roku
nastgpita regionalizacja stuzb komunalnych i z dniem 1 stycznia 1974 roku utworzono Powia-
towe Przedsiebiorstwo Komunalne i Mieszkaniowe, obejmujgce swym zasiegiem miasta Po-
Ikowice, Chocianéw i Scinawe oraz miejscowosci wiejskie Rudng i Chobienie. W wyniku ko-
lejnej regionalizacji z dniem 1 stycznia 1975 roku powstato Lubinskie Przedsiebiorstwo Ko-

munalne, ktére dziatalno$¢ swa prowadzito do dnia likwidacji tj. do 31 marca 1994 roku.



1.2 Definicje

Bezpiecze istwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informaciji,
czyli informacja nie jest ujawniana osobom nieupowaznionym, jest ona dokladna i kompletna

oraz dostepna i uzyteczna na zadanie upowaznionego personelu.

Ryzyko — prawdopodobienstwo wystgpienia zagrozenia, ktore, wykorzystujac podatnosé(ci)

aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia.

Szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka.

Aktyw/zasob — wszystko to, co ma wartos¢ dla organizacii.

Poufno $¢€ — zapewnienie dostepu do informacji tylko osobom upowaznionym.
Integralno $§¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym.

Dostepno ¢ — zapewnienie, ze osoby upowaznione bedg miaty dostep do informacji tylko

wtedy gdy jest to uzasadnione.

Postepowanie z ryzykiem — proces wyboru i wdrazania $rodkéw modyfikujacych

ryzyko.

Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub elimi-
nowania ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczyé systemow informacy-

nych, przy zachowaniu akceptowalnego poziomu kosztéw.

Zdarzenie zwi gzane z bezpiecze Aastwem informacji — zdarzenie zwigzane
z bezpieczenstwem informaciji jest okreslonym stanem systemu, ustugi lub sieci, ktory wska-
zuje na mozliwe naruszenie polityki bezpieczehstwa informacji, btgd zabezpieczenia lub nie-

znang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem.



Incydent zwi gzany z bezpiecze nstwem informacji — incydent zwigzany z bezpieczenstwem
informacji jest to pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zda-
rzen zwigzanych z bezpieczehstwem informacji, ktére stwarzajg znaczne prawdopodobien-

stwo zakidcenia dziatan biznesowych i zagrazajg bezpieczenstwu informaciji.

Ryzyko szcz atkowe — ryzyko pozostajgce po procesie postepowania z ryzykiem.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfi-
kowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegdllnosci przez powolanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikdw okreslajacych jej cechy fizycz-

ne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.



2. Zakres Systemu Bezpiecze nstwa Informacji

System Zarzadzania Bezpieczenstwa Informacji (SZBI) w Spotce stanowi czes¢ catosciowe-
go systemu zarzadzania, opartg na podejsciu wynikajacym z ryzyka biznesowego, odnosza-
cq sie do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonale-
nia bezpieczenstwa informacji. System Zarzadzania Bezpieczenstwem Informacji (SZBI)
zostat opracowany, wdrozony i jest utrzymywany w MPWIK Sp. z 0. 0. w Lubinie w oparciu o
norme PN-ISO/IEC 27001:2007. Zakres SZBI dotyczy procesow prowadzonej dziatalnosci
w dziedzinie produkcji, uzdatniania i dostarczania wody, odbioru i oczyszczania sciekow,
projektowania i wykonawstwa przylgczy wodno-kanalizacyjnych oraz laboratoryjnych analiz

wody i $ciekdw.



3. Deklaracja Zarz adu

Najwyzsze kierownictwo Spoiki, stojgc na stanowisku, ze informacja jest priorytetowym za-
sobem kazdej organizacji, wdrozyto w ramach ZSZ system zarzadzania bezpieczenstwem
informacji. Bezpieczenstwo informacji oraz systeméw, w ktérych sg one przetwarzane jest
jednym z kluczowych elementéw naszej Spoétki oraz warunkiem ciggtego jej rozwoju. Gwa-
rancjg sprawnej i skutecznej ochrony informacji jest zapewnienie odpowiedniego poziomu
bezpieczenhstwa oraz zastosowanie rozwigzan technicznych.

Zarzad Spotki wprowadzajac Polityke Bezpieczenstwa Informacji, deklaruje, ze wdrozony
System Zarzadzania Bezpieczenstwem Informacji bedzie podlegat cigglemu doskonaleniu
zgodnie z wymaganiami normy PN-ISO/IEC 27001:2007.

Podejscie do bezpieczenstwa informacji w Spétce opiera sie na trzech kluczowych regutach:

* Regufa poufno sci informacji - zapewnienie, ze informacja jest udostepniana jedynie
osobom upowaznionym

* Regufa integralno s$ci informacji - zapewnienie zupeinej doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania

* Reguta dost epnosci informaciji - zapewnienie, ze osoby upowaznione majg dostep do

informaciji i zwigzanych z nig aktywow tylko wtedy, gdy istnieje taka potrzeba

Celem wdrozonego systemu zarzgadzania bezpieczenstwem informacji jest osiggniecie po-

ziomu organizacyjnego i technicznego, ktory:

* bedzie gwarantem peinej ochrony danych Klientéw oraz ciggto$¢ procesu ich przetwa-
rzania,

e zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci infor-
maciji chronionych oraz jawnych,

e zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postac,
we wszystkich systemach jej przetwarzania,

* maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikajg z celowej badz przypadkowej dziatalnosci cztowieka oraz ich ewentualne wyko-
rzystanie na szkode Spokki,

» zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemoéw przetwarzania
informacii,

e zapewni gotowos$¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczehnstwa

Spolki, jej intereséw oraz posiadanych i powierzonych jej informaciji.



Powyzsze cele realizowane sg poprzez:

wyznaczenie 0s0b odpowiedzialnych zapewniajacych optymalny podziat i koordynacje
zadanh zwigzanych z zapewnieniem bezpieczenstwa informacji,

wyznaczenie wihascicieli dla kluczowych aktywOw przetwarzajgcych informacje, ktorzy
zobowigzani sg do zapewnienia im mozliwie jak najwyzszego poziomu bezpieczenstwa,
przyjecie za obowigzujace przez wszystkich pracownikéw polityk i procedur bezpieczen-
stwa obowigzujgcych w Spébice,

okresleniu zasad przetwarzania informacji, w tym stref w ktérych moze sie ono odbywag,
przeglad i aktualizacje polityk i procedur postepowania dokonywang przez odpowiedzial-
ne osoby w celu jak najlepszej reakcji na zagrozenia i incydenty,

ciggte doskonalenie systemu zapewnia bezpieczehstwa informacji funkcjonujgcego
w Spotce zgodnie z wymaganiami normy PN-ISO/IEC 27001:2007 i zaleceniami wszyst-

kich zainteresowanych stron.

Prezes Zarz adu

Jarostaw Wantuta



4. Zasady ogolne

Kazdy pracownik Spétki jest zapoznawany z regutami oraz z aktualnymi procedurami ochro-

ny informacji w swojej komorce organizacyjnej. Ponizsze uniwersalne zasady sg podstawg

realizacji polityki bezpieczenstwa informacji:

Zasada uprawnionego dost epu. Kazdy pracownik przeszedt szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisat stosowne oswiadczenie
0 zachowaniu poufnosci.

Zasada przywilejéw koniecznych . Kazdy pracownik posiada prawa dostepu do infor-
maciji, ograniczone wylgcznie do tych, ktére sg konieczne do wykonywania powierzonych
mu zadan.

Zasada wiedzy koniecznej . Kazdy pracownik posiada wiedze o systemie, do ktérego
ma dostep, ograniczong wytgcznie do zagadnien, ktére sg konieczne do realizacji powie-
rzonych mu zadan.

Zasada ustug koniecznych . Spotka swiadczy tylko takie ustugi jakich wymaga Klient.
Zasada asekuracji . Kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony drugim,
innym. W przypadkach szczeg6lnych moze by¢ stosowane dodatkowe niezalezne za-
bezpieczenie.

Zasada $wiadomo $ci zbiorowej . Wszyscy pracownicy sg swiadomi koniecznosci
ochrony zasobdw informacyjnych Spéiki i aktywnie uczestniczg w tym procesie.

Zasada indywidualnej odpowiedzialno $ci. Za bezpieczenstwo poszczegolnych ele-
mentow odpowiadajg konkretne osoby.

Zasada obecno sci koniecznej . Prawo przebywania w okreslonych miejscach majg tylko
osoby upowaznione.

Zasada stalej gotowo $ci. System jest przygotowany na wszelkie zagrozenia. Niedo-
puszczalne jest tymczasowe wytgczanie mechanizmow zabezpieczajacych.

Zasada kompletno $ci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie po-
dejscie kompleksowe, uwzgledniajace wszystkie stopnie i ogniwa ogolnie pojetego pro-
cesu przetwarzania informacji.

Zasada odpowiednio $ci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji.
Zasad akceptowanej rownowagi . Podejmowane srodki zaradcze nie moga przekraczaé

poziomu akceptacji.

10



5. Organizacja bezpiecze nstwa informacji

5.1. Struktura zarz gdzania bezpiecze Astwem

Wszystkie procesy bezpieczehstwa, rozwigzania techniczne oraz jego organizacja musza

by¢ zgodne z nastepujacymi zasadami:

* bezwzgledne oddzielenie funkcji zarzgdzajacych i kontrolnych od funkcji wykonawczych,

* uniemozliwienie naduzy¢ i maksymalne ograniczenie btedow popetnianych przez poje-
dyncze osoby w sferze jednoosobowej odpowiedzialnosci,

* zapewnienie niezaleznosci i bezinteresownosci jednostek dokonujgcych audytu bezpie-

czenstwa przy zapewnieniu rekojmi zachowania tajemnicy.

5.2. Dokumentacja systemu zarz gdzania bezpiecze nstwem
informaciji

Dokumentacja systemu zarzadzania bezpieczehstwem skiada sie z czterech gtéwnych ele-

mentoéw. Sg nimi:

« Polityka Bezpieczenstwa Informacji

« Ksiega Bezpieczehstwa Informacji

« Deklaracja Stosowania Zabezpieczeh

» Procedury i instrukcje bezpieczenstwa, ktore okreslajg szczegétowo zasady postepowa-
nia

* Raporty z analizy ryzyka i plany postepowania z ryzykiem

Uzupetnieniem dokumentacji SZBI jest dokumentacja z funkcjonujgcego Systemu Zarzadza-

nia Jakoscia.

5.3. Struktura zarz adzania bezpiecze nstwem informaciji

Odpowiedzialnos¢ za bezpieczenstwo informacji w Spoélce ponoszg wszyscy pracownicy

zgodnie z posiadanymi zakresami obowigzkow.

« Kierownictwo firmy odpowiedzialne jest za zapewnienie zasobéw niezbednych dla opra-
cowania, wdrozenia, funkcjonowania, utrzymania i doskonalenia systemu zarzadzania

bezpieczenstwem informacji oraz poszczegoélnych zabezpieczen. Wydaje zgode na uzyt-
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kowanie urzadzen stuzacych do przetwarzania informacji i zabezpieczen rekomendowa-
nych przez Forum Bezpieczenstwa. Decyduje réwniez o wspotpracy w zakresie bezpie-
czenstwa z innymi podmiotami. Kierownictwo moze réwniez wyrazi¢ zgode na udostep-
nienie stronom trzecim informacji stanowigcych tajemnice firmy.

Petnomocnik ds. Bezpieczenstwa Informacji odpowiedzialny jest za wdrozenie i koordy-
nacje zapewnienia bezpieczenstwa informacji oraz zwigzanych z nim polityk i procedur.
Forum Bezpieczenstwa jest organem doradczym w Spoitce w zakresie zagadnien zwia-
zanych z bezpieczenstwem informacji.

Wiasciciel aktywu odpowiada za biezgce nadzorowanie oraz zarzadzanie aktywem.
Administrator aktywu odpowiada za realizacje i nadz6r nad technicznymi aspektami ak-

tywu w scistej kooperacji z Wiascicielem aktywu.

Ponizszy schemat przedstawia organizacje zarzadzania bezpieczenstwem informaciji

w Spoice.

ZARZAD

FORUM Petnomocnik
BEZPIECZENSTWA ds. Bl

Wiasciciel aktywu

Administrator
systemu

W powyzszej strukturze mozliwe jest wyrdznienie trzech pozioméw dziatan:

Na poziomie strategicznym prowadzona jest generalna polityka bezpieczenstwa infor-
macji w odniesieniu do wczesniej rozpoznanego, okreslonego, a takze poddanego anali-
zZie ryzyka i zasadniczych oczekiwan, co do poziomu bezpieczehstwa informacji oraz w
odniesieniu do wynikajacych z nich modelowych zadan i rozwigzan. Dlatego tez
w procesy decyzyjne tego poziomu zaangazowane jest najwyzsze kierownictwo Spoiki

okreslajace zasadnicze uzytkowe kryteria bezpieczenstwa informaciji (pochodne od kryte-
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ribw normatywnych i mozliwe do zrealizowania na bazie zidentyfikowanych atrybutow in-
formaciji) .

« Na poziomie taktycznym tworzone sg standardy bezpieczenstwa informacji oraz zasady
kontroli ich wypelniania w stosowanych rozwigzaniach i systemach informatycznych oraz
przestrzegania w praktyce uzywania tych rozwigzan i systeméw (stosownie do zatozo-
nych poziomow bezpieczenstwa: standardowego, podwyzszonego lub specjalnego). W te
procesy decyzyjne zaangazowane jest (gtdwnie) kierownictwo.

* Na poziomie operacyjnym prowadzona jest administracja bezpieczenstwem informaciji
pod katem pelnego stosowania standardéw bezpieczenstwa oraz rozwigzywania sytuacji

zaktécen wynikajacych z naruszenia tych standardéw (intencjonalnego lub przypadkowe-

go).

Diagram przedstawiony ponizej prezentuje graficznie przedstawiony podziat.

Poziom

strategiczny Zarzad

_______________________________ Petnomocnik ds. Bl el

Poziom
taktyczny
Forum Bezpieczenstwa
_______________ Wiasciciele aktywow .
Poziom
operacyjny

Wszyscy pracownicy

13



5.4. Funkcjonowanie forum bezpiecze nAstwa

5.4.1. Organizacja Forum Bezpiecze nAstwa

W sktad Forum wchodzi Prezes Zarzadu, Peinomocnik ds. Bezpieczenstwa Informacji oraz
inni pracownicy powotani przez Prezesa Zarzadu. Forum zwolywane jest przez Petnomocni-

ka ds. Bezpieczenstwa Informacji za zgodg Prezesa Zarzadu.

5.4.2. Zadania, uprawnienia i odpowiedzialno $€ Forum Bezpiecze nistwa

« dokonywanie przegladu polityki bezpieczehstwa informacji oraz ogoélnego podziatu od-
powiedzialnosci,

* uzgadnianie metodyki i procesow zwigzanych z bezpieczenstwem informacji (szacowanie
ryzyka, system klasyfikacji dla potrzeb bezpieczenstwa),

* monitorowanie istotnych zmian narazenia aktywow informacyjnych na podstawowe za-
grozenia,

« dokonywanie przegladu i monitorowanie naruszen bezpieczenstwa informacji,

« zatwierdzanie wazniejszych przedsiewzie¢ zmierzajgcych do podniesienia poziomu bez-

pieczenstwa informaciji,

5.5. Zasady wspotpracy z osobami trzecimi

Kazdy gos¢ lub osoba, ktéra wykonuje prace zlecone na terenie firmy zobligowana jest do

przestrzegania nastepujgcych procedur:

* do podpisania umowy lojalnosciowej o przestrzeganiu tajemnicy stuzbowej,

» do podpisania odpowiedzialnosci za naruszenie obowigzkéw pracowniczych/ zlecenio-
biorcy i za szkode wyrzgdzong pracodawcy/ zleceniodawcy,

e do przestrzegania regut bhp,

* do przestrzegania regut bezpieczenstwa przeciwpozarowego.

Kazda osoba trzecia, ktdra narusza sfere bezpieczenstwa Spoétki nie zostaje pozostawiona
bez nadzoru personelu firmy. Dostep do magazynéw i biur wszelkiego personelu technicz-
nego zajmujacego sie konserwacjg sprzetu, ochrony i innych oséb jest nadzorowany przez

pracownikéw Spotki. Spétka kieruje sie zasada, ze najbardziej zaufanymi osobami trzecimi
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sq juz znane osoby firmie, ktére wczesniej byly juz obecne na terenie firmy. Dostep gosci w

strefie bezpieczenstwa jest mozliwy tylko i wylgcznie w godzinach pracy.

5.6. Zasady wspoétpracy ze stronami zewn etrznymi

Wspotpraca firmy z innymi spotkami oparta jest na umowach. Zawierajac te umowy Spoétka
ma zawsze na wzgledzie, aby obejmowaly one deklaracje o zachowanie poufnosci oraz zo-

bowigzania do dziatania zgodnie z prawem.

5.7. Zasady wspoétpracy z Policj a, jednostkami Stra zy Pozarnej
I Strazy Miejskiej

Wymiana informacji o zagrozeniach w zakresie bezpieczenstwa o0sdb i mienia oraz zakioce-
nia spokoju i porzadku publicznego nastepuje poprzez:
« Udzielanie wzajemnej pomocy w realizacji zadan ochrony, zapobieganiu przestepczosci,
* Udzielanie wyczerpujacych informacji o zagrozeniu dla bezpieczenstwa i porzadku pu-
blicznego,
» Wspdtdziatanie w zabezpieczeniu powstatych awarii na obiekcie.
» Wspdtdziatanie przy zabezpieczeniu miejsc popetnienia przestepstw i wykroczen w gra-
nicach chronionych obiektow realizowane jest poprzez:
» Zabezpieczenie sladow nha miejscu zdarzenia,
» Ustalenie swiadkéw zdarzenia, a takze wykonywanie innych czynnosci, jakie zleci Po-
licja,

» Niedopuszczenie 0s6b postronnych na miejsce przestepstwa, wykroczenia.

Zabezpieczenie mienia jednostki na wypadek pozaru lub awarii:

» zaistniatym pozarze lub awarii pracownik natychmiast zawiadamia Straz Pozarng oraz
osobe odpowiedzialng za obiekt,

* przybyte jednostki ratownicze natychmiast kieruje na miejsce akcji.
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6. Zarzadzanie aktywami i ryzykami

Spotka zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego
poziomu bezpieczenstwa. ldentyfikowane sg aktywa informacyjne i klasyfikowane zgodnie
ze stawianymi im wymaganiami w zakresie ochrony.

Waznym elementem zarzgdzania aktywami i bezpieczenstwem informacji w catej firmie jest
przeprowadzanie okresowej analizy ryzyka i opracowania planéw postepowania z ryzykiem.
Analiza jej wynikow stanowi podstawe podejmowania wszelkich dziatan w zakresie doskona-
lenia ochrony zasobdw Spoiki.

Na podstawie wynikow analizy ryzyka opracowywane sg plany postepowania z ryzykiem dla
aktywéw o ryzykach wiekszych niz ustalony poziom ryzyka akceptowalnego. Ryzyka sg
przegladane na przegladach kierownictwa oraz po zmianach majacych wplyw na system

bezpieczehstwa informacii.

6.1. Autoryzacja nowych urz adzen

Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania informacji lub mogace
w jakikolwiek inny sposob wptywaé na bezpieczenstwo informacji musi zosta¢ zweryfikowane
na zgodnos¢ z wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez
wskazang osobe. O ile nie zostalo to okreslone szczeg6towo w innych opracowaniach, za
dopuszczenie do  uzytkowania  nowych  urzadzen  odpowiada  Pelnomocnik

ds. Bezpieczenstwa Informaciji.
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7. Bezpiecze nstwo zasobow ludzkich

Spotka dba o zapewnienie kompetentnych pracownikbw do realizacji wyznaczonych
w procesach zadan. Celem takiego postepowania jest ograniczenie ryzyka bledu ludzkiego,
kradziezy, naduzycia lub niewtasciwego uzytkowania zasobdw. Zasoby ludzkie sg rowniez
waznym czynnikiem analizowanym podczas przeprowadzania okresowej analizy ryzyka.
Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom
i podziatowi odpowiedzialnosci zwigzanemu z weryfikacjg kandydatow do pracy podczas
naboru, zasadom zatrudniania pracownikOw oraz ustalonym procedurom rozwigzywania

umow o prace.
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8. Bezpiecze nstwo fizyczne i srodowiskowe

Spotka dba o zapewnienie  wysokiego poziomu bezpieczenstwa fizycznego
I sSrodowiskowego. Celem takiego postepowania jest zapewnienie bezpieczenstwa informaciji
przed dostepem o0s6b niepowotanych, uszkodzeniem lub innymi zaktéceniami w obiektach
Spotki. W przypadku informacji i danych od naszych Klientow najistotniejsze jest zapewnie-
nie wszystkich trzech podstawowych aspektéw bezpieczenstwa poufnosci danych oraz ich
dostepnosci i integralnosci. Skuteczna realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu
Z wyznaczeniem stref bezpieczenstwa, zasadami pracy oraz administrowaniem prawami
dostepu do nich. Kluczowe systemy techniczne i informatyczne wyposazone sg w systemy

podtrzymujace zasilanie.
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9. Zarzadzanie systemami i sieciami

Spotka dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem systemoéw

informatycznych i sieci. Celem takiego postepowania jest zapewnienie poufnosci, integralno-

Sci i dostepnosci przetwarzanej przez nie informacji wkasnych.

Skuteczna realizacja postawionego celu mozliwa jest dzieki:

kompetencjom i  $wiadomosci  pracownikbw oraz  podpisanym  umowom
ze  specjalistycznymi  firmami  administrujgcymi  zasobami  informatycznymi
i wspomagajacymi Spaiki,

opracowanym zasadom konserwacji urzadzen w celu zapewnienia ich ciggtej pracy,
kontrolowaniu wprowadzania wszelkie zmian do infrastruktury technicznej,

w celu zapewnienia bezpieczenstwa systemow produkcyjnych, prace rozwojowe
| testowe prowadzone sg na oddzielnych urzadzeniach lub srodowiskach,

ustugi dostarczane przez strony trzecie sg nadzorowane, w szczegolnosci wszelkie
wprowadzane do nich zmiany. Po zakupie, lub wprowadzeniu zmiany do systemu jest on
odbierany i akceptowany w sposob swiadomy, uwzgledniajacy jego wptyw na istniejacy
system bezpieczenstwa,

wdrozone sg zabezpieczenia chronigce przed oprogramowaniem ztosliwym i mobilnym,
usystematyzowanemu tworzeniu i testowaniu kopii bezpieczenstwa,

przestrzeganiu opracowanych zasad postepowania z nosnikami,

biezacym monitorowaniu aktywéw informacyjnych, w tym informatycznych, pod katem
wczesniejszego wykrycia wszelkich niebezpieczenstw mogacych zagrozi¢ bezpieczen-

stwu systeméw,

Spotka monitoruje poziom incydentéw w systemach informatycznych i posiada mechanizmy

reagowania w przypadkach ich wystgpienia.
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10. Wymiana informacji

Kazda informacja udostepniana stronom trzecim (zewnetrznym) podlega ochronie. Przed
udostepnieniem/wymiang informacji kazdy pracownik jest odpowiedzialny za upewnienie sie,

ze moze informacje przekazac. W przypadku watpliwosci o przekazaniu informacji decyduje

wiasciwy przetozony.
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11. Kontrola dost epu

Spotka zarzadza kontrolg dostepu. Celem takiego postepowania jest zapewnienie, ze dostep
do informacji, miejsc, urzadzen lub systemow ich przetwarzania maja tylko osoby uprawnio-
ne. Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i

podziatowi odpowiedzialnosci zwigzanemu z nadzorowaniem ruchu osobowego.
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12. Utrzymanie systemow informacyjnych

Spotka zapewnia, ze wszystkie procesy zwigzane z pozyskaniem, rozwojem badz utrzyma-

niem systemoéw informacyjnych prowadzone sg w sposéb nadzorowany, gwarantujgcy

utrzymanie odpowiedniego poziomu bezpieczehstwa. Na to zapewnienie sklada sie:

* uwzglednianie wymogéw bezpieczenstwa podczas zakupu lub produkcji nowych syste-
mow,

« dopuszczenie nowego systemu poprzedzone jest zawsze fazg testowania,

* nadzorowanie dostepu do kodow zréditowych oprogramowania,

e wdrozone procedury kontroli zmian/ aktualizacji oprogramowania.
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13. Zarzadzanie incydentami

W przypadku wszelkich incydentow w Spéice powiadamiany jest Petnomocnik
ds. Bezpieczenstwa Informaciji. Z jego udziatem dokonywana jest wstepna analiza incydentu,
po czym podejmowane sg dziatania zgodne z zasadami reakcji na zdarzenia. Po wystgpieniu
incydentu natychmiast podejmowane sg dziatania majace usung¢ ewentualne skutki zaist-
nienia incydentu, a nastepnie wszystkie incydenty sg szczegétowo analizowane
I podejmowane sg dalsze decyzje wiasciwe dla danej sytuacji. Incydenty sg rejestrowane
i analizowane przez Petnomocnika ds. Bezpieczenstwa Informacji i cztonkéw Forum Bezpie-

czenstwa.
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14. Zarzadzanie ci gagto scig dziatania

Spoétka dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci bizne-
sowej oraz ochrona krytycznych proceséw biznesowych przed rozleglymi awariami lub kata-
strofami. Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym prakty-
kom i podziatowi odpowiedzialnosci zwigzanemu z zarzadzeniem ciggtoscig dziatania tak,
aby ogranicza¢ do akceptowalnego poziomu skutkéw wypadkow i awarii. W sposob syste-
mowy tworzone sg plany postepowania w sytuacjach kryzysowych. Powotane Forum Bez-
pieczenstwa dba o ich aktualnos¢ i testuje je pod wzgledem przydatnosci w sytuacji realnego
zagrozenia. Powyzsze zasady zapewniajg, ze firma jest przygotowana na dziatanie réwniez

w przypadkach odbiegajacych od normy.
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15. Zgodno $¢ z wymaganiami prawnymi i innymi

Spdétka dba o zapewnienie zgodnosci zasad postepowania z przepisami obowigzujgcego
prawa, przyjetych uwarunkowan umownych i normatywnych oraz wypracowanych wilasnych
standardéw. Celem takiego postepowania jest unikanie naruszania jakichkolwiek przepisow
prawa karnego lub cywilnego, zobowigzan wynikajacych z ustaw, zarzadzeh lub uméw
I jakichkolwiek wymagan bezpieczenstwa. Skuteczna realizacja postawionego celu mozliwa
jest dzieki ustanowionym praktykom ipodzialowi odpowiedzialnosci zwigzanemu
z identyfikacja wymagan prawnych w zakresie bezpieczenstwa informacji. Prowadzony jest
nadzor nad komplementarnoscig stosowanych techniczng urzadzen oraz prowadzone sg

audyty wewnetrzne funkcjonowania systemu.
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16. Postanowienia ko ncowe

Spotka wymaga zapoznania sie pracownikéw z dokumentacjg Polityki Bezpieczenstwa In-
formacji. Za ztozenie przez nich stosownych oswiadczen oraz uzyskanie niezbednych praw
dostepu (do pomieszczen i systemow informatycznych), stosownie do przypisanej roli odpo-
wiada bezposredni przetozony.

Biezacy nadzér nad przestrzeganiem przyjetych zasad w zakresie bezpieczenstwa informaciji
petni Petnomocnik ds. Bezpieczenstwa Informacji, bedacy reprezentantem Zarzadu Spéiki.
Naruszenia swiadome, b adz przypadkowe niniejszej Polityki Bezpiecze  nAstwa Informa-
cji (wraz z wszystkimi dokumentami operacyjnymi) po woduje skutki prawne zgodnie z
Regulaminem Pracy, a w przypadkach zastrze zonych przez ustawodawc e — karne wy-

nikaj ace z odpowiedzialno $ci okre slonej przez s ad.
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17. Historia zmian

Nr
zZmiany

Data zmiany

Opis zmiany

Obowi gzujace
wydanie
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